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• WORTBILDUNGSELEMENT MIT DER BEDEUTUNG „DIE VON COMPUTERN ERZEUGTE VIRTUELLE SCHEINWELT

BETREFFEND“, Z. B. CYBERSPACE

VERKÜRZT ENGLISCH CYBERNETICS „WISSENSCHAFT VON DEN STEUERUNGS- UND

REGELUNGSVORGÄNGEN“; VGL. KYBERNETIK

• CYBERVERSICHERUNG: VERSICHERUNG FÜR VERMÖGENSSCHÄDEN, DIE IM ZUSAMMENHANG

MIT EINEM CYBERANGRIFF ODER SONSTIGEM AKT VON CYBERKRIMINALITÄT GEGEN EIN

UNTERNEHMEN ENTSTEHEN KÖNNEN

• VERSICHERTES RISIKO: CYBERANGRIFF

• VERSICHERTE SCHÄDEN: EIGENSCHÄDEN, HAFTPFLICHTSCHÄDEN UND SERVICE-KOSTEN

• KEINE ALLGEFAHRENDECKUNG!! 
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ABC 2018 

(ART. 1 2. INFORMATIONSSICHERHEITSVERLETZUNG)

•

• VOM VERSICHERUNGSNEHMER VERARBEITETEN DATEN

•

• DER BEGRIFF DER DATENVERARBEITUNG DEFINIERT SICH NACH

ART. 4 NR. 2 DS-GVO

•

•
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•
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• UNBERECHTIGTE

•

•



• JA

• HACKERANGRIFFE MIT ERPRESSUNGEN: ARTIKEL 2 4. RISIKOAUSSCHLÜSSE NEIN

• ERTRAGSAUSFÄLLE DURCH BU: BAUSTEIN B ARTIKEL 18 JA

• AUSSPÄHEN VON BETRIEBSGEHEIMNISSEN: JA NEIN

• DATENSCHUTZVERLETZUNGEN: BAUSTEIN A ARTIKEL 15 2.1. JA

• PERSÖNLICHKEITSVERLETZUNGEN DURCH RUFSCHÄDIGUNG: ARTIKEL 2 10. NEIN

• SILENT CYBER: NEIN?
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Allrisk-Polizze 

Versichertes Risiko 
Cyberangriff, Informationssicherheitsverletzung, 

Netzwerksicherheitsverletzung, Cyber-Schaden,… 



Reaktion der VR?



Umgang mit 
Krisen

Planbarkeit vs Unplanbarkeit





Vom Versicherungsschutz ausgeschlossen
sind, 
ohne Rücksicht auf mitwirkende Ursachen:
Art 2 ABC 2018 



Art 2 12.-14. 
ABC 2018 

12. Schäden aufgrund von Kriegsereignissen 
jeder Art….

13. Schäden durch Terrorakte und allen … 
militärischen oder behördlichen Maßnahmen.

14. Schäden aufgrund innerer Unruhen, 
Bürgerkrieg, Revolution, Rebellion, Aufruhr, Aufstand …



Fallgestaltung

• Eine von einem Staat eingesetzte 
Software richtet Schäden an, 
indem sie Dateien 
unwiederbringlich überschreibt.

• Ziel ist hier nicht nur der 
angegriffene Staat, sondern jedes 
Unternehmen, dass in diesem 
Staat wirtschaftlich in Erscheinung 
tritt.





• Es gibt eine Vielzahl neuer, 
unterschiedlicher und 
auslegungsbedürftiger Begrifflichkeiten



9 Tipps 

1. Schutz des PC 
2. E-Mails & Chat 
3. Software 
4. Tauschbörsen
5. Bezahlung im Web
6. Online-Banking 
7. Private Infos, Fotos &        

Passwörter
8. Angebote als Waren-

oder Finanzagenten
9. Apps & Abofallen





Cyberversicherungen sind relativ neu, komplex und gut ausgestaltet…

➢Deckungslösungen greifen auf bekannte und bewährte Prinzipien zurück, 

mit neuen Begriffen 

weisen Schwachstellen auf und beinhalten zahlreiche Risikoausschlüsse…

➢Deckungsunschärfen aufgrund neuer Begrifflichkeiten 

die Beteiligte vor neue Herausforderungen stellen,

➢Auslegung, Gefahrerhöhung, Obliegenheiten, Subsidiarität, 

Schadensabwicklung

sodass, die Praxiserfahrungen Cyberversicherungen prägen werden.
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Bis bald
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Forschungsinstitut
für Privatversicherungsrecht
an der 
Universität Salzburg 

www.privatversicherungsrecht.at 

Follow me on LinkedIn

https://www.plus.ac.at/awr/fi-pvr/
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